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COOTBETCTBHA OBPABOTKH TEPCOHAJIBHBIX JTAHHBIX
TPEBOBAHUSM K 3AIIUTE IEPCOHAJIBHBIX JAHHBIX

B YaCTHOM JIOLIKOJILHOM 00pa3oBaTe/IbHOM yupe:kaeHuu «Jderckmii cag
Ne200 oTkpbITOro aKHOHepHOTro o6wecTBa «Poccuiickue skesesHbie JOpOrny»

1. OGume mostoKeHust

1.1. HacTosmue npaBuiia oCyIIecTBIEHUs BHYTPEHHETO KOHTPOJIS COOTBETCTBHUSA
06paboTKK IEPCOHATBHBIX JaHHBIX TPEOOBAHHSAM K 3aIUUTE IEPCOHANBHBIX NaHHBIX (Jajee —
ITpaBuna) B 4aCTHOM IOIIKOJBHOM 0Gpa3oBaTesibHOM yupexaeHun «Jletckuit canx Ne200
OTKPBITOTO aKIMOHEPHOTO 06mecTBa «Poccuiickue xKene3Hsie Joporny» (nanee - YupexaeHue)
OTIPEXNENSIOT POLUEAYPhI, HAITPABJICHHEIE HA BEIBJICHHE M IPEJOTBPALIECHHE HAPYIIEHHH
3akoHomarenscTBa Poccutickoit @eneparmu B chepe mepcoHanbHbIX JaHHBIX (Hanee - [T]H);
OCHOBaHHsl, TOPANOK, POPMBI K METOBI TPOBEACHHUS BHYTPEHHETO KOHTPOJIS COOTBETCTBUS
ITTH, HeoO6xomuMolt 1S MpeROCTaBIEHHS yCyr, TpeGoBaHUAM K 3aimTe [11IH.

1.2. Hactosimme IMpaBuna pazpaGoTans! Ha ocHoBaHuu DenepansHoro 3akona PO or 27
monis 2006T Nel52-®3 «O mepcoHaIbHBIX JaHHBIX», DenepanbHoOro 3akona P® or 27 uions
2010r Ne210-®3 «O6 opraHu3alMu IpefOCTaBIEHHS FOCYIaPCTBEHHBIX  MYHHLMIATBHBIX
YCIIYT» B COOTBETCTBHH € HacThio 1 «Ilepeynst Mep HanpaBeHHBIX Ha O6ecreYeHue
BBINOJNHEHHS 0053aHHOCTEH, pexycMoTpeHHBIX DenepanbHbivM 3akoHoM «O TEPCOHANTBHBIX
JaHHBIX)» U MPHHSTBHIMA B COOTBETCTBHU C HUIM HOPMATHBHBIMH W [IPABOBBIMH aKTaMH,
OMepaTopamu, SIBJISIOIMMHCS TOCYNAPCTBEHHBIMH HITH MYHHIUTIAIbHBIMA OpraHaMH
YTBEp)KIEHHBIX MocTaHoBeHNeM [IpasuTensctBa PO ot 21 mapra 2012r Ne211

1.3. IInst o6pabotku I1/IH, HEOOGXOAMMBIX ISl IPEAOCTABIEHHAS YCIIYT Y UpesKIeHUEM,
BOCIUTaHHUKAM, POJUTENAM (3aKOHHBIM MPEACTABUTENAM), HCIIOJIB3yeTCsl HHYOPMAHOHHAS
CHCTeMa MEPCOHABHEIX AaHHBIX (nanee — UICTIIH) «1C I[Ipeanpustue» nMpeaHasHaueHHas ANs
OCYILECTBIICHHS AEATENBHOCTH B YACTHOM JOLIKOJILHOM 06pa30BaTe/IbHOM YUPEXKAECHH
«Herckuit can Ne200 OTKpEITOro aKpoHepHoro obimecTsa «Poccuiickue xene3Hsle JOpOTHy,
coryiacHO yTBepxneHHoMmy nepeynto UCII[ B Yupexxaenun.

1.4. Ins o6paboTkm I[T]IH cOTpyAHUKOB, HEOGXOAUMBIX U OGECTIEYEHHS KaTPOBOit 1
GyXxrantepckoi eSATENBHOCTH B 4YaCTHOM HOLIKONBHOM 06pa30BaTeNbHOM yUpEXICHUH
«Ietckuit can No200 OTKpBITOro akIHOHEpHOro o61ecTsa «Poccuitckue jxene3Hsie JOpori» B
cooTseTcTBHH ¢ TpymoBemM KonexcoMm Poceniickoit depepaunn ucnonszyercs UCITTu «1C
3apritata u kaaps» 1 VICTITH «BHII-3.69-HII® «BnarococtosHuey, «KOHTYp» 1 epenauu
oruetHoCcTH B UH®C 1 [1D.

1.5 Ione3osatensmu UCTIOH (nanee — [lonb3oBarens) SBAAIOTCA COTPYIHHKH IO
nomkHocTsaM «ImaBHbIH  Gyxrantep», «Byxrantep», ydacTBylomue B pamKax BBITIOTHEHHS
CBOMX (yHKIHOHATBHEIX 06S3aHHOCTEH B NpOLleccax aBTOMATH3MPOBaHHOM 06paboTku [1JIH 1
MMEIOIIME NOCTYI K aNliapaTHbIM cpencTsam, I10, JaHHBIM U CpelIcTBaM 3allMThl HHPOPMALWH
(manee — C3U1) UCII[IH.

1.6. KonTponeHple Mepompusitiss 3a  00ecledeHHeM YpPOBHS  3aIIMIUEHHOCTH
TIEPCOHANIBHBIX  [aHHBIX W COOMIONEHHMH YCNOBHH HCIIONB30BAaHHS CPEACTB  3AIUMTHI
MH}OpMAaLHH, a Takxke cobmoseHneM TpeGoBaHmil 3aKOHOKaTebCTBA Poccuiickoit denepanmu



                                                                                                

по обработке персональных данных в ИСПДн в  частном дошкольном образовательном учреждении «Детский сад № 200 открытого акционерного общества «Российские железные дороги» проводятся в следующих целях:

1.6.1    проверка выполнения требований организационно-распорядительной документации по защите информации в   частном дошкольном образовательном учреждении «Детский сад № 200 открытого акционерного общества «Российские железные дороги» и действующего законодательства Российской Федерации в области обработки и защиты персональных данных;

1.6.2    оценка уровня осведомленности и знаний работников в  частном дошкольном образовательном учреждении «Детский сад № 200 открытого акционерного общества «Российские железные дороги»  в области обработки и защиты персональных данных;

1.6.3    оценка обоснованности и эффективности применяемых мер и средств защиты.

2. Тематика внутреннего контроля
Основанием для проведения внутреннего контроля являются требования Федерального закона № 152-ФЗ (часть 1, статья 18.1) и постановления Правительства Российской Федерации № 1119 (п. 17).

Тематика внутреннего контроля соответствия обработки ПДн требованиям к защите ПДн:

2.1.         Проверки соответствия обработки ПДн установленным требованиям в   частном дошкольном образовательном учреждении «Детский сад № 200 открытого акционерного общества «Российские железные дороги» разделяются на следующие виды:

· регулярные;

· плановые;

· внеплановые.

2.2.         Регулярные контрольные мероприятия проводятся ответственным периодически в соответствии с утвержденным Планом проведения контрольных мероприятий (далее – План, приложение 1) и предназначены для осуществления контроля выполнения требований в области защиты информации в частном дошкольном образовательном учреждении «Детский сад № 200 открытого акционерного общества «Российские железные дороги».

2.3.         Плановые контрольные мероприятия проводятся совместно с постоянной комиссией периодически в соответствии с утвержденным Планом проведения контрольных мероприятий (далее – План) и направлены на постоянное совершенствование системы защиты персональных данных ИСПДн в  частном дошкольном образовательном учреждении «Детский сад № 200 открытого акционерного общества «Российские железные дороги».

2.3.1. Внутренний контроль осуществляется путем проведения проверок в соответствии с планом внутренних проверок состояния защиты персональных данных.

2.3.2. Проверку проводит Комиссия, назначенная приказом заведующего Учреждением, или на договорной основе юридическое лицо (индивидуальный предприниматель), имеющее лицензию на осуществление деятельности по технической защите конфиденциальной информации.

2.3.3. Состав Комиссии не менее 3-х человек, включая лицо, ответственное за организацию обработки персональных данных. Все члены комиссии при принятии решения обладают равными правами.

2.3.4. Комиссия при проведении проверки обязана:

– провести анализ реализации мер, направленных на обеспечение выполнения

Оператором обязанностей предусмотренных Федеральным законом № 152-ФЗ (статья

2

18.1, статья 19) и принятыми в соответствии с ним локальными актами Оператора

определяющих его политику в отношении обработки персональных данных;

– провести анализ выполнения оператором требований по определению и

обеспечению уровня защищенности персональных данных, утвержденных

постановлением Правительства № 1119;

– провести анализ реализации Оператором организационных и технических

мер по обеспечению безопасности персональных данных, утвержденных приказом

ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания

организационных и технических мер по обеспечению безопасности персональных

данных при их обработке в информационных системах персональных данных»;

– провести анализ состава оборудования, программных средств, включая средства защиты, входящих в состав информационной системы персональных данных на соответствие Техническому паспорту информационной системы;

– своевременно и в полной мере исполнять предоставленные полномочия по предупреждению, выявлению и пресечению нарушений требований к защите персональных данных, установленных законодательными и нормативными правовыми актами Российской Федерации;

– при проведении проверки соблюдать законодательство Российской Федерации, права и законные интересы Оператора.

2.3.4. Комиссия при проведении проверки вправе:

– запрашивать и получать необходимые документы (сведения) для достижения целей проведения внутреннего контроля;

– получать доступ к информационным системам персональных данных в части касающейся ее полномочий;

– принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований к защите персональных данных;

– вносить заведующему  Учреждением предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении требований к защите персональных данных, установленных законодательными и нормативными правовыми актами Российской Федерации.

2.3.5. При проведении проверки члены Комиссии не вправе:

– требовать представления документов и сведений, не относящихся к предмету проверки;

– распространять информацию и сведения конфиденциального характера, полученные при проведении проверки.

2.3.6. По результатам проверки составляется Акт проверки, который подписывается членами комиссии и представляется руководителю организации для принятия соответствующего решения.

2.3.7. В Акте отражаются сведения о результатах проверки, в том числе о выявленных нарушениях обязательных требований законодательных и нормативных правовых актов Российской Федерации в области защиты персональных данных, об их характере и о лицах, допустивших указанные нарушения.

2.3.8. Акт должен содержать заключение о соответствии или несоответствии обработки персональных данных требованиям к защите персональных данных и политике оператора в отношении обработки персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами.

2.4.         Внеплановые контрольные мероприятия проводятся на основании решения комиссии по информационной безопасности (создается на период проведения мероприятий). Решение о проведении внеплановых контрольных мероприятий и созданию комиссии по информационной безопасности может быть принято в следующих случаях:

2.4.1    по результатам расследования инцидента информационной безопасности;

2.4.2    по результатам внешних контрольных мероприятий, проводимых регулирующими органами;

2.4.3    по решению руководителя Учреждением;

3. 2.4.4    по решению Учредителя.

4. Планирование контрольных мероприятий
3.1.         Для проведения плановых внутренних контрольных мероприятий лицо, ответственное за обеспечение безопасности персональных данных, разрабатывает План внутренних контрольных мероприятий на текущий год.

3.2.    План проведения внутренних контрольных мероприятий включает следующие сведения по каждому из мероприятий:

3.2.1    цели проведения контрольных мероприятий;

3.2.2    задачи проведения контрольных мероприятий,

3.2.3   объекты контроля (процессы, подразделения, информационные системы и т.п.);

3.2.4    состав участников, привлекаемых для проведения контрольных мероприятий;

3.2.5    сроки и этапы проведения контрольных мероприятий.

3.3.         Общий срок контрольных мероприятий не должен превышать пяти рабочих дней. При необходимости срок проведения контрольных мероприятий может быть продлен, но не более чем на десять рабочих дней, соответствующие изменения отображаются в Отчете, выполняемом по результатам проведенных контрольных мероприятий.

4. Оформление результатов контрольных мероприятий
4.1.         По итогам проведения регулярных контрольных мероприятий результаты проверок фиксируется в Журнале учета проверок соблюдения режима защиты персональных данных.

4.2.         По итогам проведения плановых и внеплановых контрольных мероприятий лицо, комиссия, разрабатывает отчет, в котором указывается:

4.2.1    описание проведенных мероприятий по каждому из этапов;

4.2.2    перечень и описание выявленных нарушений;

4.2.3    рекомендации по устранению выявленных нарушений;

4.2.4    заключение по итогам проведения внутреннего контрольного мероприятия.

4.3.      отчет передается на рассмотрение руководителю Учреждением.

4.4.     Общая информации о проведенном контрольном мероприятий фиксируется в Журнале учета проверок соблюдения режима защиты персональных данных..

4.5.     Результаты проведения мероприятий по внеплановому контролю заносятся в протокол проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в Учреждении (приложение 2).

5. Порядок проведения плановых и внеплановых контрольных мероприятий
5.1.  Плановые и внеплановые контрольные мероприятия проводятся при обязательном участии лица, ответственного за обеспечение безопасности ПДн, также по его ходатайству к проведению контрольных мероприятий может  привлекаться комиссия по информационной безопасности, и ответственный за обеспечение безопасности персональных данных информационных систем персональных данных в  частном дошкольном образовательном учреждении «Детский сад № 37  открытого акционерного общества «Российские железные дороги».

5.2. Лицо, ответственное за обеспечение безопасности ПДн, не позднее чем за три рабочих дня до начала проведения контрольных мероприятий уведомляет всех лиц, причастных к обработке персональных данных и допущенных к персональным данным работников, воспитанников, родителей (законных представителей), в которых планируется проведение контрольных мероприятий, и направляет им для ознакомления План проведения контрольных мероприятий. При проведении внеплановых контрольных мероприятий уведомление не требуется.

5.3.         Во время проведения контрольных мероприятий, в зависимости от целей мероприятий, могут выполнятся следующие проверки:

- Соответствие полномочий Пользователя правилам доступа.

- Соблюдение Пользователями требований инструкций по организации антивирусной и парольной политики, инструкции по обеспечению безопасности ПДн.

- Соблюдение ответственными инструкций и регламентов по обеспечению безопасности информации в  частном дошкольном образовательном учреждении «Детский сад № 200 открытого акционерного общества «Российские железные дороги».

- Соблюдение Порядка доступа в помещения Учреждения, где ведется обработка персональных данных.

- Знание Пользователей положений Инструкции пользователя по обеспечению безопасности обработки ПДн при возникновении внештатных ситуаций.

- Знание Администраторами инструкций и регламентов по обеспечению безопасности информации в Учреждении.

- Порядок и условия применения средств защиты информации.

- Состояние учета съемных носителей персональных данных.

- Наличие (отсутствие) фактов несанкционированного доступа к ПДн и принятие необходимых мер.

- Проведенные мероприятия по восстановлению ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

- Технические мероприятия, связанные с штатным и нештатным функционированием средств защиты.

- Технические мероприятия, связанные с штатным и нештатным функционированием подсистем системы защиты информации.

 

 

ПРОТОКОЛ № ____
проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в _________________________

 

Настоящий Протокол составлен в том, что «__»_______201_ г.

_______________________________________________________ (комиссией)

(должность, Ф.И.О. сотрудника)

проведена проверка _________________________________________________

(тема проверки)

Проверка осуществлялась в соответствии с требованиями:

__________________________________________________________________

(название документа)

__________________________________________________________________

 

В ходе проверки проверено:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

 

Выявленные нарушения:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

Меры по устранению нарушений:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

 

Срок устранения нарушений: ____________________________________

 

 

Председатель комиссии:

фамилия и инициалы / подпись / должность
 

Члены комиссии:

фамилия и инициалы / подпись / должность
фамилия и инициалы / подпись / должность
